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R.132.1.2014.1

ZAPYTANIE OFERTOWE

o0 warto$ci nieprzekraczajacej wyrazonej w ztotych rownowartosci 30 000 euro

. Nazwa oraz adres Zamawiajacego:
Gmina Miasto Kolobrzeg

ul. Ratuszowa 13, 78-100 Kotobrzeg
NIP 671-16-98-541

REGON 330920736

Tel. 94 35 51 500

e-mail: urzad @ um.kolobrzeg.pl

. Osoby do kontaktu w sprawie zapytania ofertowego:
Robert Puc Kierownik Biura Informatyki, tel. 94 35 51 596
e-mail: informatyk @ um.kolobrzeq.pl

Joanna Kostorz Inspektor w Biurze Prezydenta tel. 94 3551 320
e-mail: j.kostorz@um.kolobrzeg.pl

. Opis przedmiotu zaméwienia:

Przedmiot zamdwienia obejmuje nastgpujace elementy:
Sprzedaz licencji na System, ktérego zadaniem ma by¢ wspieranie procesu zgtaszania
i ‘wyboru projektéw do Kotobrzeskiego Budzetu Obywatelskiego craz ustalenie wynikéw
gtosowania {zwany dalej Systemem).
Udostepnienie $rodowiska teleinformatycznego do obsiugi Systemu w okresie realizacii
budzetu obywatelskiego Miasta Kolobrzeg w okresie od 16.02. do 10.05.2015 .
Wykonawca przeprowadzi szkolenie:

a. Uzytkownikéw Systemu w siedzibie Zamawiajacego. .

b. Administratordw Systemu z zakresu instalacji, eksploatacji i archiwizacji

Zamawiajacy udostepni do tego celu pomieszczenie z dostepem do sieci Internet.
Whykonawca dostarczy dokumentacje Uzytkownika,

Wykonawca bedzie $wiadczyt ustuge wsparcia technicznego w okresie udostgpnienia
srodowiska teleinformatycznego t]. w okresie od 16.02. do 10.05.2015r.



Wymagania ogdlne dla Systemu:

Wykonawca musi zagwarantowac bezpieczenstwo informacji znajdujacych sie w Systemie.
Zaoferowane rozwigzanie musi zapewni¢ wszystkie mechanizmy wymagane przepisami dotyczacymi .
ochrony danych osobowych. System ma gwarantowaé bezpieczenstwo przechowywania oraz dostepu
do zgromadzonych danych zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 928, z pdZn. zm.) oraz wydanych do tej ustawy
rozporzgdzen. ' :

Wszystkie dane zgromadzone w Systemie powinny by¢ przechowywane w jednej, wspdlnej bazie
danych. Wspétpraca migdzy uzytkownikami Systemu powinna przebiega¢ w czasie rzeczywistym.
Praca w Systemie nie moze wymuszaé instalacji na komputerach uzytkownikéw jakisjkolwiek aplikacii
wspierajgcej dziafanie Systemu.

System musi umoziiwia¢ wydruk karty do gtosowania wg wzoru okreslonego przez Zamawiajacego.
System musi by¢ jedng aplikacjg dostepng dla wszystkich uczestnikow Budzetu Obywatelskiego
(wnioskodawca, mieszkaniec, edytor, administrator, ocena merytoryczna, ocena formalna).
Wykonawea musi dofaczyé referencje z wdrozenla takiego oprogramowania w miescie powyzej 100
tys. mieszkancow.

Wykonawca musi zaprezentowad dziatanie systemu w siedzibie Zamawiajgcego lub za pomoca
kanatéw komunikacyjnych w terminie od ztozenia oferty do dnia 09.01.2015 r. do godziny 15:30

System musi realizowaé¢ moduty do:
s zbierania propozycji projektdéw przez wnioskodawcow w formie elektronicznej

procedowania ztozonych propozycji (ocena formalna, ocena merytoryczna)
gtosowania
* zarzgdzania uzytkownikamifuczestnikami

System musi :
e zawieraé mechanizm edycji publikowanych tresci informacyjnych na ekranach aplikacji za
pomeocg narzedzi WYSIWYG,
e dziatad za posrednictwem przeglgdarki internetowe] (IE, Mozilla Firefox, Google Chrome) w
Internecie i intranecie.
s W poprawny sposob prezentowaé sie na wszelkiego rodzaju urzadzeniach mohiinych
(smartfony, tablety, laptopy) bez wzgledu na platforme systemowg
» umozliwia¢ okreslenie daty rozpoczecia kazdego etapu w dowolnym termlnle
© = umozliwiaé przypisanie wielu rdl do jednego konta w systemie,
+ zapewnic, ze jedno konte w systemie ma jedno hasto,
s  mie¢ mozliwosé importu bazy Pese! dostarczone] przez Zamawiajgcego w celu weryfikacji
procesu uprawnien do giosowania,
e umozliwia¢ podpinanie wszelkiego rodzaju zatgcznikow w do zadan,
s ma umozliwia¢ prowadzenie kilku réwnoleglych kampanii nad ktérymi odbywaé sie bedg
glosowania,
» prezentowac zadania z takg samg liczba oddanych gloséw oraz ma umozliwiacé sortowanle ich
w okreslonej kolejnosci,
. generowaé raporty (réwniez do pliku PDF, XML, XLS):
o wykaz propozycji zadan zgtoszonych do budzetu obywatelskiego,
o informacja o pozytywnie zweryfikowanych propozycjach zadan do budzsiu
obywatelskiego,
o informacja o negatywnie zweryfikowanych propozycjach zadan zgtoszonych do
budzetu obywatelskiego,
o wstepne wyniki glosowania na propozycje zadan zgtoszone do budzetu
obywatelskiego,
o konicowe wyniki glosowania na propozycie zadan zgloszcne do budzetu
obywatelskiego,
o statystyki gloséw na propozycje zadan zgtoszone do budzetu obywatelskiego,
o wykaz numerow PESEL wprowadzonych dwa i wiecej razy w procesie gtosowania,
o statystyki gloséw w podziale na grupy wiekowe na propozycje zadan zgtoszone do
budzetu obywatelskiego,
o raport oddanych gloséw uwzgledniajacy IP komputera gtosujacego.



System musi zapewniac ochrone co najmniej przed atakam|

wstrzykiwanie polecen systemowych,
ataki semantyczne na adres URL,
ataki zwiazane z fadowaniem plikéw,
ataki typu cross-site scripting,

ataki typu CSRF,

podrabianie zatwierdzania formularza,
sfalszowanie zgdania hitp,

ujawnienie uwierzytelnien dostepu,
wstrzykiwanie kodu SQL,

ujawnienie danych przechowywanych w bazie,
kradziez COOKIES,

przechwytywanie sesji,

wstrzykiwanie sesji,

zafiksowanie sesji,

trawersowanie katalogaw.

Modut Zbierania Propozyciji
System musi :

umozliwié mieszkancom zatozenie konta w systemie,

posiada¢ mozliwos¢ weryfikacji utworzonych kont wnioskodawcow poprzez wystanie linku
weryfikacyjnego na podany w czasie rejestracji adres mail i wystany kod aktywacyjny na sms
(do wyboru przez Zamawiajgcego),

rejestrowaé wnioskodawce w systemie z wykorzystaniem captcha,

kazdy mieszkaniec musi mie¢ mozliwosé zgtoszenia propozyciji zadan do budzetu
obywatelskiego za posrednictwem aplikacji (wymagane konto w systemie),

umozliwiaé oddanie do rozpatrzenia wniosku, po zalogowaniu sie przez mieszkarca do
systemu,

umozliwié mieszkancom ztozenie wielu propozyciji zadan,

zapisywaé kazdy ztozony wniosek w systemie z dostgpem tylko dla sktadajgcego,
umozliwiaé edycje wniosku przed oddaniem do rozpatrzenia,

ewidencjonowa¢ Tytut, Opis, Adres realizacji zadania, przewidywany koszi,

Modut Procedowanie
Systemmusi:

umoziiwié przeprowadzenie oceny formalnej wniosku przez wydzielong role w systemie,
umozliwiaé przeprowadzenie oceny merytorycznej, na podstawie pozytywnej oceny formainej
propozycii, przez wydzielong rolg w systemie,

przewidywaé oddzielne role dla oceny formalnej i merytoryczne,

umozliwiaé zwrot propozycji do zgtaszajacego w przypadku dokonania oceny
(pozytywnej/negatywnej) na kazdym etapie oceny formalinej i merytorycznej. Wnioskodawca
bedzie mdgt uzupei¢ ewentuaine braki i odda¢ do rozpatrzenia ponownie.

umozliwia¢ parametryzowanie komunikatéw wysytanych poprzez email do uzytkownikéw
systemu o statusie procedowanych propozycji. Komunikacja ta powinna nastepowad
pomiedzy komdrkami urzedu oraz wnioskodawcami.

umozliwiaé przypisywanie komdrki organizacyjnej urzedu do organu weryfikujgcego
merytorycznie,

umozliwiaé przypisanie wielu pracownikéw do komdrki organizacyjnej,

umozliwiaé wydruk ztozonego wniosku na dowolnym etapie procedowania propozycji
zawierajacy stan na moment wydruku,

umozliwia¢ tworzenie grup wnioskow,

umozliwia¢ dla poprawnie ocenionych wnioskéw formalnie i merytorycznie, dokonanie
rekomendaciji,



umozliwié ewidencjonowanie kazdej rekomendacji (Formaina, Merytoryczna w jednym
czytelnym systemie.

Modut Glosowania
System musi :

umozliwi¢ oddanie gtosu bez wymaganego logowania w systemie,
automatycznie prezentowad przeprocesowane propozycje w module gtosowania,
walidowa¢ PESEL osoby gtosujacej,
rejestrowaé¢ PESEL, Imie | Nazwisko, adres e-mail, numer IP wraz z dokonanym wyborem
wybranych zadan poddanych pod glosowanie,
dopuszczaé gtosowanie oséb powyzej parametryzowanego wieku (np. powyzej 16 roku zycia
na podstawie numeru PESEL)
blokowaé kolejne préby oddania gtosu z tego samego numeru PESEL,
umaozliwi¢ cddawanie gloséw na sparametryzowang liczbe zadan poddanych pod gtosowanie,
prezentowaé zadania poddane pod glosowanie, system musi uniemoZliwi¢ zaznaczenie wiecej
niz okreslonego parametryzacjg liczby gtosdw, _
umozliwi¢ rejestracje gtosu oddanego poprzez karte papierowa,
zapewni¢ walidacje ewidencji karty papierowej jak dla gtosu elektronicznego
kwalifikowaé jako niewazng karte papierowa;:

o z btedna wartoscig PESEL,

o wieksza niz ustalona liczba gltosdw,

o kolgjne uzycie numeru PESEL,
kwalifikowaé gios elektroniczny jako niewazny w przypadku oddania gtosu papierowego z tym
samym numerem PESEL
zapewni¢ ze kazdy numer PESEL musi mie¢ unlkalny adres e-mall
zapewni¢ ze oddanie glosu musi zostaé opatrzone walidacjg captcha,
zapewni¢ uznanie glosu za wazny po kliknieciu na link weryfikacyjny wystany poczta na adres
e-mail oddajacego gtos i po wpisaniu kodu akiywacyjnego wystanego sms'em na
zweryfikowany pod wzgledem poprawnosci numer komorkowy (da wyboru przez
Zamawiajgcego), '

Modut zarzgdzania uzytkownikami dostepny dla odpowiedniej roli nadanej przez
administratora '
System musi:

tworzy¢ uzytkownikdw przypisujgce imie, nazwisko, login, adres e-mail, rola w systemie,
telefon,

pozwoli¢ edytowac wszystkie dane,

pozwolic zmienic status uzytkownikowi Aktywny/Nieaktywny. Nieaktywny uzytkownik systemu
nie moze sie zalogowag,

dla uzytkownika zgtaszajgcego propozycje ustawic automatycznie status na Nieaktywny, po
potwierdzeniu linkiem aktywacyjnym lub kodem przestanym SMS status zmienia sie na
Aktywny,

posiadac podziat uzytkownikéw na role takie jak: mieszkaniec, uzytkownik ewidencjonujacy
whnioski, uzytkownik sprawdzajacy poprawno$¢ wprowadzonych wnioskéw, uzytkownik
zatwierdzajgcy wprowadzone wnioski, administrator systemu, uzytkownik ewidencjonujacy
papierowe Karty glosowania

Wymagania dla ustugi udostepnienia $rodowiska teleinformatycznego:

1.

Swiadczenie ustugi musi spetia¢ wymagania normy 1SO 27001 (Oferent dofgcza do oferty
certyfikat)

2. Ustuga musi zapewniaé:

1. Minimum 2 symetryczne fgcza do Internetu — min 100 Mbit kazde , od r6znych
operatordéw telekomunikacyjnych,



2. Firewall sprzetowy — wydajnosé min 100 Mbit
3. Web Application Firewall sprzetowy o wydajnosci minimum 100 Mbit:
1. Terminowanie SSL za pomocy sprzetowego akceleratora SSL (SSL
Offloading )
2. Wymagana mozllwosc umieszezania adresu |P Zrodfa w polu X-Forwarded-
For,
3. Wymagana ochrona przed nastepu;acyml atakami: cross-site scripting, buffer
overflows, SQL injection, cookie, poisoning, denial of service, Brute Force
Login, Access Rate Control, Buffer Overflows, Poisoning, Cross Site Request
Forgery, Session Hijacking , Cookie Tampering , Forms Tampering, Site
Reconnaissance, Hidden Fisld Manipulation.
4, analiza sygnaturowa oraz wzorcowa
5. definiowanie limitéw w oparciu o wartosci maksymalne
6. aktualne wsparcie producenta sprzgtu na aktualizacje sygnatur i wzorcow
atakow
Serwery 0 wydajno$ci zapewniajgcej wydajng i bezprzerwowa realizacje ustugi.
System Logowania catego ruchu do/z Internetu
System backupowy wraz z procedurami odtworzeniowymi
Serwerownia Wykonawcy w kiére] Swiadeczona jest ustuga powinna posiadac :
system zasilaczy awaryjnych UPS w ukladzie N+1
agregat pradotwoérczy na wypadek awarii zasilania z uktadem SZR
redundantny system klimatyzacji precyzyjne;
system wczesnego wykrywania dymu i wykrywania pozaru
system automatycznego gaszenia pozaru
system monitoringu przemystowego
system kontroli dostepu
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. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

. Termin wykonania zaméwienia:

Cd podpisania umowy do 06.02.2015r.

. Osoby uprawnione do kontaktéw z wykonawcami:

1) Robert Puc —tel. 94 35 51 596
2) Joanna Kostorz — tel. 94 35 51 320

. Termin sktadania odpowiedzi na zapytame ofertowe:

uptywa w dniu 30.12.2014 r. o godz: 12%

Ocena prezentowanych rozwigzan w zakresie spe’rmema wymogdw opisanych wyzej odbedzie
sie w siedzibie Zamawiajacego lub za pomocg kanatdw komunikacyjnych w terminie od
ztozenia oferty do 14.01.2015r.

. Odpowiedzi na zapytanie ofertowe nalezy przesfa¢:

e-mailem: j.kostorz@ um.kolobrzeg.pl albo m.kuiaczynski@um.kolobrzeg.pl
lub Ztozyé pisemnie: w sekretariacie Urzedu Miasta Kotobrzeg ul. Ratuszowa 13,
78-100 Kolobrzeg.

. Oferowana cena za wykonanie przedmiotu zapytania wynosi:

- sprzedaz licengji- ............. netto, .....oeeuee. brutto

- udostepnienie Srodowiska teieinformatycznego - .......... netto, ......... brutto
- ustuga wsparcia technicznego - .......... netio, .......... bruito

- Razem - ......... netio, ......... brutto '
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